Software-Ingenieur fur Cybersicherheit m/w/d

(13640)
© Standort: Pforzheim Anstellungsart(en): Vollzeit

Wir reichen dir die Hand, zu deinem neuen Job!

Ganz nach unserem Motto:
Deine Zufriedenheit ist unsere gré3te Wertschéatzung!

Aktuell suchen wir:

Software-Ingenieur fur Cybersicherheit m/w/d

Deine Aufgaben:

e Du unterstiitzt unser Team in allen Bereichen der Softwareentwicklung mit Fokus auf
Cybersicherheit. Dabei arbeitest Du sowohl beratend als auch operativ — von der
Konzeption uber die Programmierung bis hin zur Wartung und kontinuierlichen
Verbesserung unserer Sicherheitslosungen.

Programmierung:

» Weiterentwicklung und Optimierung unserer internen Kryptografie-API

* Durchfiihrung von 0S-Updates und Sicherheitspriifungen (STIGs)

* Implementierung und Pflege von Software Bill of Materials (SBOM)-Scannern

» Entwicklung von Losungen fiir Secure Token Authentication (STA)

» Weiterentwicklung unseres Imaging-Tools zur automatisierten Image-Erstellung

Wartung & Sicherheit:

e Analyse und Bearbeitung von SBOM-Schwachstellen

» Pflege und Weiterentwicklung unserer Management-Webanwendung zur Bewertung von
Sicherheitsrisiken

» Durchfiihrung von statischen und dynamischen Anwendungssicherheitstests (SAST/DAST)
sowie Code-Analysen

» Konfiguration und Absicherung von System-Images (AppLocker, Firewall, BitLocker,
Netzwerkeinstellungen, Sicherheitspolicies)

Beratung & Wissenstransfer:

e Schulung und Beratung von Kolleginnen und Kollegen zu Themen der Cybersicherheit
e Erstellung und Pflege von Image-Checklisten
* Fehleranalyse und Problemlésung im Bereich Image-Management



» Signierung von Updates und Unterstiitzung bei Penetration Tests
« Uberwachung, Analyse und Bewertung von Schwachstellen und Sicherheitsvorfallen
e Mitwirkung bei Cyber-Risikoanalysen und Sicherheitskonzepten

Dein Profil:

* Du hast ein abgeschlossenes Studium (Bachelor oder Master) in Informatik,
Software Development oder einem vergleichbaren Fachgebiet.

e Du verfugst Uber Berufserfahrung mit .NET und setzt auf Clean Code sowie
moderne Softwarearchitektur.

e Themen wie Cybersicherheit sind dir vertraut, idealerweise bringst du hier
bereits praktische Erfahrung mit.

 Du kommunizierst sicher auf Deutsch und Englisch, sowohl mundlich als auch
schriftlich

Darauf kannst du dich bei uns freuen:

¢ Ein familiares, ehrliches und freundliches Miteinander

o Arbeitsplatz mit Zukunft

o Ein Ubertarifliches und attraktives Gehalt

e Urlaubs- und Weihnachtsgeld

o Mit unserer Aktion -Mitarbeiter werben Mitarbeiter- sicherst du dir eine Pramie
¢ Und vieles mehr ....

Du siehst dich in diesem interessanten Job?

Dann bewerbe dich jetzt unter:
pforzheim@teampower-gmbh.de

Bei Ruckfragen stehen wir dir gerne unter 07231 424790 oder persénlich in unserem Buro zur
Verflugung.

.Deine Zufriedenheit und Weiterempfehlung ist unsere grote Wertschatzung”

Zeitarbeit hat viele Vorurteile!
Wir beweisen dir das Gegenteil!

Suchst du einen Job, den Wiedereinstieg ins Berufsleben, mochtest als Berufseinsteiger durchstarten,
eine neue berufliche Herausforderung annehmen oder deine Karriere auf ein neues Level bringen?



Dann bist du bei uns genau richtig, denn was dich auch bewegt eine neue Arbeitsstelle zu suchen, hier
wird dir die Hand gereicht.

Wir bieten dir in fast allen Bereichen interessante und zukunftsorientierte Jobs, vom Helfer bis zum
Manager.

Wahrend deines gesamten Einsatzes bei uns stehen wir dir mit Rat und Tat zur Seite.

Du hast es in der Hand jetzt fiir deine Zukunft die richtige Entscheidung zu treffen!

TeamPower

Westl. Karl-Friedrich-Str. 70

75172 Pforzheim

(0723142 47 90

* pforzheim@teampower-gmbh.de
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